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1. Ley 1581 de 2012
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MARCO CONSTITUCIONAL

Articulo 15 de la Constitucion Politica:

“Todas las personas tienen derecho a su intimidad personal y familiar y a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen derecho a conocer, actualizar y rectificar las
Informaciones que se hayan recogido sobre ellas en bancos de datos y
en archivos de entidades publicas y privadas” .

En la recoleccion, tratamiento y circulacion de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion.”

PROSPERIDAD
UPARA TODOS



ﬁf

- r-/ .
Industria y Comercio
SUPERINTENDENCIA

Regulacion legal en
materia de habeas data

Ley 1266 de 2008

D.R. 2952 de 2010

D.R. 1727 de 2009
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Ambito de aplicacion

La ley se aplica al tratamiento de datos personales
efectuado por entidades publicas o privadas,
dentro del pais o cuando el Responsable o
Encargado no establecido en territorio nacional le
sea aplicable la legislacion colombiana en virtud
de normas y tratados internacionales.
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> Bases de datos o archivos mantenidos en un ambito
exclusivamente personal o domeéstico

» Bases de datos que tengan para seguridad y defensa
nacional y la prevencion, y control del lavado de activos
y financiamiento del terrorismo.

» Bases de datos de inteligencia y contrainteligencia.

> Bases de datos y archivos periodisticos y otros
contenidos editoriales.

» Bases de datos reguladas por la ley 1266 de 2008
(datos financieros — crediticios).

» Bases de datos del DANE (Ley 79 de 1993).
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2. Aspecto relevantes
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Principios
Ley 1581 de 2012
Legalidad
Finalidad
Libertad

Veracidad o calidad

Transparencia
Acceso Y circulacion restringida

Seguridad
Confidencialidad
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¢ QUE ES UN DATO PERSONAL?

> Ley 1266 de 2008 : Cualquier pieza de informacion vinculada a una o
varias personas determinadas o determinables o que puedan asociarse
a una persona natural o juridica. Los datos impersonales no se
sujetan al régimen de proteccion de datos de la presente ley.

> Ley 1581 de 2012: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables.
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Clasificacion de datos personales
(Ley 1266 de 2008 y Decreto 1377 de 2013)

» Dato Publico: Calificado como tal en la ley. Dato que no es semiprivado,
privado o sensible (Ej. datos relativos al estado civil de las personas, su
profesion u oficio, su calidad de comerciante o servidor publico y aquellos
gue pueden obtenerse sin reserva alguna).

» Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento interesa al titular y a cierto sector o grupo de
personas o a la sociedad en general (Ej. datos financieros y crediticios,).

» Datos privado: Dato que solo es relevante para su titular (Ej. Direccion,
telefono, correo electronico, fotografias, videos, datos relacionados con su
estilo de vida.)

» Datos sensibles: Categoria especial de datos personales.
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CURTNIERETEE Categorias especiales de datos

» Datos sensibles

Adguellos que afectan la intimidad de la personas o cuyo
uso indebido puede generar discriminacion. (Origen
racial o étnico, orientacion politica, convicciones
filosoficas o religiosas, pertenencia a sindicatos u
organizaciones sociales o de derechos humanos, datos
de salud, vida sexual y biométricos).
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Categorias especiales de datos

» Datos sensibles: (Excepciones a la prohibicidn)

v Autorizacién explicita del titular

v Salvaguarda de interés vital del titular

v Actividades legitimas por fundaciones, ONG,
asociacion u organismo sin animo de lucro

v' Reconocimiento , ejercicio o defensa de un derecho en
un proceso judicial

v Finalidad histérica, estadistica o cientifica (anonimizar)
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Categorias especiales de datos

» Datos personales de menores

Se proscribe el tratamiento de datos personales de menores de edad
salvo aquellos datos que sean de naturaleza publica.

La Corte Constitucional preciso que tal prohibicion debe interpretarse
en el sentido de que los datos personales de los menores de 18
anos, pueden ser tratados, siempre y cuando no se ponga en riesgo
la prevalencia de sus derechos fundamentales e inequivocamente
responda a la realizacion del principio de su interés superior.

11/09/2013
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SUJETOS DEL TRATAMIENTO DE DATOS PERSONALES

TITULAR RESPONSABLE ENCARGADO

~—

T b

L

Persona natural cuyos Persona natural o Persona natural o
datos personales son juridica, publica o juridica, publica o
objeto del tratamiento privada que privada que realice
decide sobre la el tratamiento de
base de datos y/o datos personales por
tratamiento cuenta del
Responsable
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Derechos de los titulares

« Conocer, actualizar y rectificar sus datos personales
frente a Responsables y Encargados

e Solicitar prueba de la autorizacion al Responsable
 Serinformado respecto del uso de los datos
 Presentar quejas ante la SIC

* Revocar la autorizacion y/o solicitar la supresion del
dato (no procede si el titular tiene el deber legal o
contractual de permanecer en la base de datos), y

 Acceder en forma gratuita a sus datos personales

FULlCy ﬁﬁlrrc°mff‘:? PROSPERI DAD
e IPARA TODOS
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SUPERTNTENDENCIA Autorizacion del titular (1)

 Debe ser previa e informada (no tacita)

* Puede ser obtenida por cualquier medio que permita su
consulta posterior

 No es necesaria en los siguientes casos:

- Cuando sea requerida por entidad publica en
ejercicio de sus funciones

- Se trate de datos de naturaleza publica

- En casos de urgencia medica o sanitaria (si no es
urgencia, debe obtenerse la autorizacion)

- Para fines histéricos, estadisticos o cientificos
- Datos relacionados con el Registro Civil
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El Responsable debe informar al titular:

» El tratamiento que se da a los datos personales y la
finalidad.

» El caracter facultativo de respuestas cuando hay datos
sensibles o de menores

» Los derechos que le asisten al titular

> La Iidentificacion, direccion fisica o electronica y teléfono
del Responsable del tratamiento de datos

11/09/2013 )| MinComercio PROSPERIDAD
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Modos de obtener la autorizacidon
(Decreto 1377 de 2013)

Por cualguier medio gque permita su consulta posterior:

> Por escrito.
» De forma oral.

» Mediante conductas inequivocas del titular que permitan
concluir de manera razonable que el titular otorgo
autorizacion.

11/09/2013 Ministerio de Comercio,
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Bases de datos conformadas antes de la expedicidon
de la Ley 1581 de 2012. (Decreto 1377 de 2013)

Mecanismo principal:

Relacion recurrente Solicitar autorizacion mediante mecanismos eficientes
de comunicacion que el responsable o encargado utiliza en su interaccion con el
titular.

Mecanismo excepcional:

Carga desproporcionada =) Implementar mecanismo alternos (diarios de
amplia circulacion, diarios locales, pagina de internet etc)

¢, Cuando hay carga desproporcionada?

v Costo excesivo que comprometa estabilidad financiera, la realizacion de
actividades propios del negocio o viabilidad de su presupuesto

v" No hay datos de contacto o estan desactualizados, incorrectos, incompletos o
iInexactos

11/09/2013
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SUPERINTENDENCIA
Bases de datos conformadas antes de la expedicidon
de la Ley 1581 de 2012. (Decreto 1377 de 2013)

Implementacidn de mecanismos (principal o excepcional)

S

Titular no contacta al Responsable o Encargado

¥

“Se puede continuar con el tratamiento para la finalidad o
finalidades establecidas en la PP
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Tratamiento

« Autorizacion del titular: Debe solicitarla y conservarla e
informar al titular la finalidad de la recoleccion y los
derechos que le asisten.

« (Calidad de la informacidon: Debe garantizar que la
iInformacion sea veraz, completa, exacta, actualizada,
comprobable y comprensible, actualizar la informacion
comunicando al encargado las novedades y adoptar
medidas para que la misma se mantenga actualizada.
Adicionalmente debe rectificar la informacion incorrecta y
comunicar al encargado e indicarle cuando la informacion
este en discusion por parte de su titular.

11/09/2013 ) MinComercio PROSPERIDAD
N Industria y Turismo l PARA Tms




Delegatura para la Proteccién de Datos Personales

=6
J > Deberes de los Responsables del

Industria y Comercio

SUPERINTENDENCIA Tratam|ento (”)

« Seguridad de la informacion: Debe impedir Ila
adulteracion, perdida, consulta, uso o acceso no autorizado
o fraudulento, exigir al encargado el respeto a las
condiciones de seguridad y privacidad, adoptar un manual
Interno de politicas y procedimientos e informar a la
autoridad cuando se presenten violaciones a los codigos de
seguridad que generen riesgos en la administracion de la
informacion.

« Tratamiento: Debe suministrar al encargado unicamente
datos cuyo tratamiento esté previamente autorizado e
Informar, a solicitud del titular, sobre el uso dado a su
informacion.

« Adicionalmente debe garantizar al titular, en todo tiempo, el
pleno y efectivo ejercicio de su derecho de habeas data y
tramitar las consultas y reclamos presentados, en los
terminos senalados en la ley.
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Tratamiento

« Seguridad de la informacion: Debe impedir la adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento,
adoptar un manual interno de politicas y procedimientos e
Informar a la autoridad cuando se presenten violaciones a los
codigos de seguridad que generen riesgos en la
administracion de la informacion.

« Calidad de la informacion: Debe realizar oportunamente la
actualizacion, rectificacion o supresion de los datos erroneos,
actualizar la informacion reportada por los responsables
dentro de los 5 dias habiles contados a partir de su recibo,
registrar en la base las leyendas de «reclamo en tramite» e
«informacion en discusion judicial» y abstenerse de circular
informacion controvertida y cuyo bloqueo haya sido ordenado
por la Superintendencia de Industria y Comercio.
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Deberes de los Encargados del
Tratamiento (1)

« Debe permitir el acceso a la informacion unicamente a
las personas que puedan tener acceso a ella, en los
términos senalados en la ley.

e Debe garantizar al titular, en todo tiempo, el pleno y
efectivo ejercicio de su derecho de habeas data y
tramitar las consultas y reclamos presentados, en los
términos senalados en la ley.

TN MinComercio PROSPERIDAD
G UPARA TODOS

11/09/2013 Ministerio de Comercio,
Industria y Turismo




~ -
r f Delegatura para la Proteccion de Datos Personales
=

Industria y Comercio
SUPERINTENDENCIA

Procedimientos

e Se establecen los mismos procedimientos
previstos en la Ley 1266 de 2008: Consultas y
reclamos.

« Se permite definir terminos inferiores para las
consultas en leyes o reglamentos, atendiendo la
naturaleza del dato.

e Se conserva el requisito de procedibilidad
para elevar gueja ante la SIC.

11/09/2013
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2. Delegatura para la Proteccion
de Datos Personales
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Delegatura para la Proteccion de Datos
Personales

o Creacion: Decreto 4886 de 2011 (Reestructuracion)

e Estructura:
- Despacho Delegado
- Direccion (12. Instancia)

« Grupos internos de trabajo:
- De Habeas Data
- De Investigaciones Administrativas

L1/00/2013 i) | [inComerdo. lPROSPERIDAD
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Funciones de la SIC
Ley 1581 de 2012:

* Adelantar investigaciones de oficio 0 a peticion de parte, impartir
ordenes de acceso, rectificacion, actualizacion y/o supresion de
datos.

e Disponer el blogueo temporal de datos por riesgo de violacion de
derechos fundamentales.

« Promover y divulgar derechos de los titulares.
e Impartir instrucciones.

 Proferir declaraciones de conformidad sobre transferencias
Internacionales.

e Administrar el RNBD.

 Requerir colaboracion de entidades internacionales.
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sSanciones

« Multas de caracter personal e institucional
hasta por 2000 SMLMV.

« Suspension de actividades relacionadas con el
tratamiento hasta por 6 meses. En acto de cierre
se Indicaran los correctivos.

* Cierre temporal de las operaciones si no se
adoptan los correctivos.

e Cierre inmediato y definitivo de la operacion que
Involucre el tratamiento de datos sensibles.

PROSPERIDAD
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Retos de la vigilancia

 Universo de vigilados — indeterminado
« Mecanismos de priorizacion
v Modelo de supervision inteligente

 Registro Nacional de Bases de Datos — RNBD:

v Directorio publico de las bases de datos
sujetas a tratamiento

v' Administrado por la SIC

v' Permitirda mejorar el conocimiento sobre las bases de datos
del  pais (flujo y tipo de informacion, naturaleza, medidas
de seguridad, etc.)

v Informaciéon minima debe ser definida por decreto.

PROSPERIDAD
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Registro Nacional de Bases de DatOS

« Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais

 Permitira conocer:
- Realidad de las bases de datos del pais
- Flujo y tipo de datos
- Quién o guiénes adelantan su tratamiento
- Finalidad y
- Politicas de tratamiento

e Sujeto areglamentacion

‘“ MinComercio PROSPERIDAD
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Transferencia Internacional

Se prohibe la transferencia de datos de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos, es decir,
cuando no cumplan los estandares fijados por la Supermtendenma de
Industria y Comercio

Excepciones:

— Si existe autorizacion expresa e inequivoca del titular para la
transferencia

— Por razones de salud o higiene publica

— Transferencias bancarias o bursatiles conforme a la legislacion
aplicable

— Transferencias acordadas en el marco de tratados
Internacionales

— Transferencias necesarias para la ejecucion de un contrato o de
medidas precontractuales, siempre que lo autorice el titular

— Transferencias legalmente exigidas para la salvaguardia del
interés publico, o para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

11/09/2013
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Normas corporativas vinculantes

« Corresponde al Gobierno Nacional expedir la
reglamentacion sobre Normas Corporativas Vinculantes
para la certificacion de buenas practicas en proteccion de
datos personales y su transferencia a terceros paises

11/09/2013 Min_('larrngrcio lPROSPERlDAD
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