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Identificar y comprender la naturaleza del delito informatico y
sus diferentes formas.

Obtener una visién clara de la actualidad de los delitos infor-
mdticos a través de estadisticas mundiales y regionales.

Reconocer la importancia de contar con un programa para
atencién de incidentes de seguridad de la informacién.

Entender la metodologfa de atencién de incidentes de seguri-
dad de la informacién a través de la comprensién de cada una
de las diferentes fases del proceso.

Adquirir experiencia tedrico-practica en la adquisicién, reco-
leccién, preservacién y presentacién de evidencia digital.

Conocer las consideraciones legales asociadas al delito infor-
matico desde el punto de vista de la legislacién colombiana.

Dirigido a

Profesionales en Ingenieria de Sistemas, Ingenieria Eléctrica o
Electrénica, profesionales que estén iniciando su labor en segu-
ridad informdtica, Auditores de Sistemas de Informacién, efes,
Directores o Gerentes de areas de Tl y en general a todos aque-
llos profesionales del drea de tecnologia informdtica interesados
en profundizar sus conocimientos en este tema.

Intensidad: 120 horas
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Exts.: 3956/57/58
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Médulo I. Introduccién al delito
informatico

+ El comportamiento humano en la red.

« La naturaleza del delito informético y su
definicién.

« Las diferentes formas del delito
informatico.

- Diferencias entre el delito informatico y el
delito tradicional.

« Clases de atacantes y su perfil psicolégico
+ El modelo conceptual de hacking.
« Laboratorio: Introduccién al Hacking.

Médulo Il. Introduccion a la respuesta a
incidentes de S.I.

« El modelo de referencia para la respuesta a
incidentes de S.1.

« Objetivo de la repuesta a incidentes de SI.
« Preparacién de la organizacion
(Politicas, etc).
+ Deteccién del incidente.
+ Respuesta inicial.
« Formulacién de la estrategia de respuesta.
« Investigacién del incidente.
+ Solucién y reporte del incidente.

Médulo I1l. Introduccién
a la computacién forense

- Premisas de las ciencias forenses.

« Principio de Intercambio de Locard.
« Dindmica de la evidencia.

« Reconstruccién del crimen.

« El método cientifico aplicado a las ciencias
forenses.

« El modelo de referencia.
« Medios de almacenamiento.
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Médulo IV. Windows Forensics

Preparando el Sistema
(Conf. Auditorias, Logs).

Recoleccién de informacién volatil.

Andlisis de Malware.

Recuperacién y andlisis de evidencia digital.
Los sistemas de archivos FAT y NTFS.
Windows Registry.

Historial de Navegacion.

Metadata Analisis.

Recuperacién de archivos.

Password Cracking.

Interpretacién de Logs.

Médulo V. Unix Forensics

Preparando el Sistema
(Conf. Auditorias, Logs).

Recoleccién de informacién voldtil.
Recuperacién y andlisis de evidencia digital.
Los sistemas de archivos EXT2 y EXT3.
Recuperacién de archivos.

Password Cracking.

Interpretacién de Logs.

Mdédulo VI. Network Forensics

Preparando el Sistema
(Conf. Auditorias, Logs).

Sistemas de Deteccién-Prevencidén
de Intrusiones.

Network AnomalyDetection.
Recoleccién de informacién voldtil.
Recuperacién y andlisis de evidencia digital.

Diseccién de protocolos y andlisis de trafico
(Ethereal, Wireshark).

IP tracking (Whois, DSNS Lookups,
Geolocalizacién de IPs).
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Médulo VII. Técnicas anti-forenses

« Criptograffa.

« Esteganografia.

« MetaData y MAC Times spoofing.
« Borrado Seguro.

« Navegacién anénima.

+ Eliminando los rastros.
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Médulo VIII. Consideraciones legales
en Colombia

El derecho a la intimidad, privacidad
y el buen nombre Vs. el derecho a la
informacién y a la libre expresion.

El mensaje de datos.
La firma electrénica y la firma digital.
El comercio electrénico.

El derecho a la autodeterminacién
informativa (Habeas Data).

El derecho a la proteccién de los datos y la
informacién.

El derecho de autor en el mundo digital.



